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≪ 요 약 ≫

사이버 불링은 인터넷,상호작용적인 디지털 기술,휴대 전화를 사용하여 다른 사람을 고문ㆍ위협

하며 괴롭히거나 모욕감을 주는 공격 행동을 의미한다.사이버 불링은 인터넷 역기능의 대표적인 현

상 가운데 하나인 동시에 새로운 청소년 문제로 급부상하고 있다.이에 이 논문에서는 사이버 불링에

관한 최근의 연구 결과들에 대한 문헌 분석에 근거하여 사이버 불링의 특성과 실태에 대해 살펴보고,

도덕과교육을 통한 사이버 불링 예방 방안을 제시하였다.도덕성과 사이버 불링의 관계를 고려할 때,

공감 수준과 도덕적 민감성이 낮을수록 그리고 도덕적 이탈 수준이 높을수록 사이버 불링에 관여할

가능성이 크다.그러므로 도덕 교과를 통한 사이버 불링 예방교육은 내용 통합의 측면에서 사이버 불

링 관련 내용을 기존의 가치ㆍ덕목과 연계하여 가르치는 것이 바람직하다.그리고 교수 방법의 측면

에서는 도덕적 민감성을 제고하는 활동,도덕적 이탈 방지 활동,도덕적 강도를 활용한 의사결정 과

정을 중시하는 활동에 초점을 맞추어 도덕 수업을 전개하는 것이 효과적이다.

주제어:내용 통합,도덕성,도덕교육,불링,사이버 불링,학교 폭력

Ⅰ. 서론

정보 통신 기술의 눈부신 발전은 학생들의 삶을 획기적으로 변화시켰다.대부분의 학생들은

인터넷과 스마트폰을 그들의 사회적 삶을 위한 필수적인 도구로 여기고 있다.그러한 전자 통신

수단들은 학생들에게 사회적 지지,학습 지원,정체성 탐색,대인 관계적 기능과 비판적 사고
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기능의 발달,세계 수준에서의 간문화적 상호작용을 위한 무한한 가능성을 제공한다.그러기에

학생들이 보여주는 대부분의 상호작용들은 이제껏 긍정적이거나 중립적인 것으로 여겨져 왔으

나,최근에는 전자 통신 수단의 오ㆍ남용이 수반하는 부정적 측면에 대한 우려와 관심이 더욱

커지는 추세이다.전자 통신 수단의 남용에 따른 인터넷 중독과 스마트폰 중독,그리고 그것의

오용에 따른 사이버 불링은 오늘날 국경 없는 세계적인 이슈로 급속하게 부각하고 있다.전통적

으로 학생들 사이에서의 불링은 학교에 기반을 둔 문제로 여겨져 왔으나,전자 통신 기기들은

불링에 대한 논의를 전자 정보 초고속도로의 영역으로까지 확산시켰다(Mishna,Saini,&

Solomon,2009,p.1222).

인터넷이나 스마트폰과 같은 정보 통신 기술을 사용하여 타인을 괴롭히는 행위를 의미하는

사이버 불링은 인터넷 역기능의 대표적인 현상들 가운데 하나이다.서구 국가들의 경우 현재 약

12~25%의 아동 및 청소년들이 사이버 불링으로 인한 심각한 피해를 겪고 있다고 한다

(Lazarusetal.,2013,p.881).쉐리프와 호프(Shariff& Hoff,2007,p.84)는 아동과

청소년들 사이에 만연하고 있는 사이버 불링 현상을 골딩(Golding)의 소설 ‘파리 대왕’에 비유

하였다.성인의 규칙과 감독이 부재하는 무인도에서 아이들이 보여주었던 잔혹 행위가 오늘날

사이버 공간이라는 가상의 섬에서 매우 유사한 형태로 만연하고 있다는 것이다.사이버 불링은

위축과 사회적 배제,낮은 자존감과 학업 성취,우울증,자살 충동과 자살 시도를 초래하는 등

피해자에게 매우 심각한 심리적 영향을 줄 수 있는 사회적 문제이다.

2006년 뉴질랜드와 미국에서 사이버 불링의 피해자들이 자살을 하는 사건이 발생한 이후로

오늘날 세계 각국은 사이버 불링을 예방ㆍ금지하기 위한 다양한 노력을 전개하고 있다.우리나

라도 학교폭력예방방지법에 사이버 따돌림을 추가함으로써 사이버 불링을 감소시키기 위한 노

력을 경주하고 있다.특히 우리나라에서는 2011년 12월 대구에서 일어난 중학생 자살 사건에

서 휴대 전화를 통한 집단적인 괴롭힘이 주요 원인으로 알려지면서 사이버 불링에 대한 사회적

관심이 크게 높아졌다.또한 2012년 8월에는 스마트폰 기반의 인스턴트 메신저 단체 대화방에

서 친구들로부터 욕설과 폭언을 당한 여고생의 자살 사건이 발생함으로써 새로운 전자 매체를

통한 언어폭력에 대한 사회적 관심이 급증하였다(김봉섭,이원상,임상수,2013,p.13).

그런데 학교 내외에서 학생들을 대상으로 발생하는 불링 행위를 살펴보면,오프라인에서의 불

링과 사이버 불링이 서로 분리된 것이 아니라 상호 밀접하게 관련되어 있음을 알 수 있다.학생

을 대상으로 이루어지는 현실 공간에서의 불링과 사이버 불링은 서로 상승 작용의 관계에 있다

고 볼 수 있다.기존 오프라인 현장에서 발생하고 있는 폭력 행위가 정보 통신 기기를 매개로

사이버 공간으로 확대되어 나타나는 경우가 있는가 하면,사이버 폭력이 현실 공간에서의 폭력

으로 이어지는 경우도 있다.현실 공간에서 학생들을 대상으로 하는 물리적ㆍ언어적 폭력이 사

이버 공간으로 확산되어 카카오톡이나 문자 메시지를 이용한 언어폭력,게시판이나 개인의 방명

록 등에 특정 학생을 비방하는 글을 작성하는 행위,이메일과 인터넷 채팅으로 지속적인 괴롭힘

을 하는 행위,인터넷 채팅이나 이메일로 성적 불쾌감을 주는 행위,특정 학생을 비방하는 내용
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을 이메일이나 SNS등을 통해 다수에게 전송하는 행위 등이 발생하고 있다.그런가하면 사이

버 공간에서 자신에게 기분 나쁜 메시지를 보냈다는 이유로 또는,사이버 공간에서 자신이 일시

적으로 따돌림을 당했다는 이유로 현실 공간에서 자신보다 약한 상대를 대상으로 욕설이나 폭력

을 행사하는 경우도 빈번하게 발생하고 있다.사이버 머니,게임 아이템,아이디 도용ㆍ차용 등

을 둘러싼 사이버 공간에서 학생들 간의 갈등은 현실 공간에서의 집단 따돌림과 괴롭힘,금품

갈취,폭력 행사 등으로 이어지기도 한다.

정보 통신 기술을 이용하여 사이버 공간에서 타인에게 공격을 가하는 사이버 불링은 타인에

게 직접적인 해로움을 준다는 의미에서 명백하게 비도덕적이고 불법적인 행위이다.공감 능력이

낮을수록 그리고 도덕적 이탈 수준이 높을수록 사이버 불링에 관여하는 현상이 증가한다는 최근

의 연구 결과에 비추어 볼 때(Lazarusetal.,2013,p.886),사이버 불링을 예방하기 위한

도덕교육적 대응이 절실한 상태이다.그럼에도 불구하고,사이버 불링을 예방하기 위한 도덕교

육적 대응 방안에 대한 연구는 수적으로나 질적으로나 매우 미진한 상태이다.이에 이 논문에서

는 사이버 불링에 관한 최근의 연구 결과들에 대한 문헌 분석에 근거하여 사이버 불링의 특성과

실태에 대해 살펴보고,도덕과교육을 통한 사이버 불링의 예방 방안을 제시하고자 한다.

Ⅱ. 사이버 불링의 개념 정의와 특징

1. 사이버 불링의 개념 정의

불링(bullying)은 학령기 아동과 청소년들 사이에서 발생하는 보편적인 현상이기에 대부분의

사람들은 불링을 일종의 통과 의례로 생각하였다.하나의 사회 현상으로서의 불링에 대한 체계

적인 연구가 시작된 것은 1970년대부터이다.노르웨이의 올웨우스(Olweus)는 학생들의 불링

에 대한 체계적인 연구를 시도한 최초의 학자이다.그는 한 명 혹은 그 이상의 학생들이 어떤

학생에 대해 반복적이고 상당 기간에 걸쳐 가하는 부정적 행동을 일컬어 불링이라고 규정하였

다.여기서 부정적 행동이란 일반적인 공격 행동과 유사한 의미로서,누군가에게 해로움을 가하

거나 위해ㆍ위협하려는 시도를 하는 것을 의미한다(Olweus,1993,p.9).따라서 불링은 타

인에게 신체적ㆍ감정적 해로움을 유발하려는 의도를 가진 행동,개인이나 집단의 사회적 관계나

소지품을 박탈하는 행동을 포함한다.즉,불링은 상대방에게 반복적으로 신체적ㆍ언어적 공격이

나 심리적 고통을 가하는 행동을 의미한다(Richards,Rivers,& Akhurst,2008,p.72).

콜로로소(Coloroso,2003,p.13)는 타인에게 해로움을 가하고,후속 공격의 위협감을 유

발하며,공포를 조성하기 위한 의식적ㆍ의도적ㆍ계획적인 적대 행위를 지칭하여 불링이라고 규

정하였다.그는 불링 행위는 힘의 불균형,위해 의도,추후 공격 위협,공포라는 네 가지 요소들
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을 지닌다고 보았다.나아가 그는 불링 사건을 어떤 주인공들을 필요로 하는 연극 속의 한 장면

으로 묘사하면서 불링 행동에는 가해자,피해자,방관자가 존재함을 부각시켰다.

이렇듯 불링은 타인에게 의도적인 해로움을 야기하는 공격 행동으로서 반복과 힘의 불균형을

포함한다.달리 말해,불링은 자신을 방어하기 힘든 타인에게 의도적인 해로움을 가하는 공격

행위이다.불링은 대개의 경우 가해자와 피해자 간의 힘의 불균형에 기반을 두고 있다는 점에

서,힘의 체계적인 남용으로 볼 수도 있다.불링은 피해자를 직접 때리는 신체적 불링,피해자

에게 지분거리거나 별명을 부르는 언어적 불링,피해자에 대한 좋지 않은 소문을 확산시키는 간

접적 불링,피해자의 몸을 만지는 성적 불링,피해자의 옆을 지나가면서 피해자의 코를 잡아당

기는 것과 같은 행동적 불링을 포함한다(Joseetal.,2011,p.302).

사이버 불링은 인터넷과 휴대 전화와 같은 정보 통신 수단을 활용하여 상대방을 괴롭히고,조

롱하며,모욕을 주며,의도적인 해로움을 입힌다는 점에서 전통적 불링 과정의 현대판 변종이라

고 말할 수 있다.사이버 불링은 인터넷,상호작용적인 디지털 기술,휴대 전화를 사용하여 다

른 사람을 고문ㆍ위협하고 괴롭히거나 모욕감을 주는 공격 행동을 의미한다.이렇듯 전통적인

불링 개념을 확대하여 사이버 불링에 적용할 경우에,사이버 불링은 자신을 쉽게 보호할 수 없

는 사람들을 향해 개인이나 집단이 전자 통신 수단을 활용하여 반복적이고 오랜 시간에 걸쳐 실

행하는 공격 행동을 의미한다.이러한 관점에서 볼 때,사이버 불링은 정보 통신 기술의 활용을

통하여 발생하는 힘의 체계적인 남용인 셈이다.

전통적인 불링 개념에서는 반복과 힘의 불균형이라는 의미가 비교적 명확하지만,사이버 불링

에 그 기준을 적용할 때에는 부분적인 난점이 존재한다.첫째,사이버 불링에서 반복이라는 개

념은 그리 간단하지가 않다.사이버 불링의 경우에는 사용되는 매체나 수단의 특성상 단 한 차

례의 사이버 불링 행동이 가해자의 초기 통제로부터 벗어나 눈덩이처럼 커질 수 있다.가해자가

피해자의 수치스러운 장면을 담은 사진 한 장을 인터넷에 올리고 나중에 다른 사람들이 그 사진

을 퍼 나른 경우를 생각해 보자.이 경우 하나의 위반 행동이 다른 사람들에 의해 수없이 반복

될 수 있으며,피해자는 가히 셀 수 없는 수치심과 모욕감을 경험할 수 있다.누군가를 괴롭히

기 위한 의도를 가진 정보를 접했을 경우에 사람들은 어떻게 행동할까?한 연구 결과에 의하면,

대다수를 차지하는 72%의 사람들은 그들이 받은 정보를 갖고 피해자에게 아무 일도 하지 않았

으나,6%의 사람들은 피해자를 괴롭히려는 악의적인 의도를 갖고 자신이 인터넷에서 받은 자료

나 사진을 피해자에게 전달했다고 한다(Slonjeetal.,2012,p.2).

둘째,사이버 불링에서 힘의 불균형이라는 개념 역시 매우 불분명하다고 볼 수 있다.올웨우

스(Olweus,1993,p.9)는 전통적인 불링 개념에서 피해자를 신체적ㆍ심리적인 약자로 규정

하기 위해 힘의 불균형이라는 용어를 사용했었다.여기서 힘의 불균형은 또래 집단 맥락에서 숫

자의 힘으로 혹은 인기와 거부의 관점으로 여겨질 수도 있다.그러나 사이버 불링에서는 정보

통신 기술을 사용할 줄 아는 기술 능력과 익명성이 힘의 불균형을 야기할 또 다른 가능성을 갖

는다.한 연구 결과에 의하면,높은 수준의 인터넷 기능을 가진 사람일수록 일탈적인 인터넷 행
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동을 할 경향성이 높은 것으로 나타났다(Slonjeetal.,2012,p.2).그러나 피해자가 게시한

글에 악성 댓글을 달거나,휴대 전화로 피해자에게 모욕적인 글을 전송하는 것은 그리 높은 수

준의 정보 통신 기술 능력을 필요로 하지 않는다.그러므로 사이버 불링의 경우에 기술 능력은

힘의 불균형을 유발함에 있어서 미미한 것으로 여겨질 수도 있다.

일부 연구들은 힘의 불균형 문제를 다른 시각에서 보고 있다.일군의 연구들에 의하면 사이버

불링의 경우 피해자들은 누가 자신을 괴롭히고 있는지를 모른다고 한다.가해자의 신원을 확인

할 수 없다면 피해자가 사이버 불링에 효과적으로 반응하는 것이 더욱 어렵다.반대로 피해자가

가해자를 안다면,전통적인 불링의 기준들이 작동할 수 있을 것이다.피해자가 직접 제거하거나

회피하기 어려운 자료들이 사이버 공간에 계속 남아 있기 때문에 피해자가 더욱 무력감을 느끼

게 된다는 연구 결과도 존재한다(Slonjeetal.,2012,p.2).즉,이러한 연구들은 사이버 불

링의 경우 익명성과 자료의 속성이 피해자의 무력감을 야기한다는 것을 잘 보여준다.

이렇듯 사이버 불링은 몇 가지 점에서 전통적인 불링과는 분명히 다른 것이다.이에 스미스

(Smith,2012,pp.95-96)는 사이버 불링이 전통적 불링과 다른 점을 일곱 가지로 제시한

바 있다.첫째,사이버 불링은 기술적 전문성에 어느 정도 달려 있다.둘째,사이버 불링은 대면

적인 직접 접촉이 아닌 간접적인 접촉이기에 익명적일 수 있다.셋째,사이버 불링의 경우에 가

해자는 적어도 단기적으로 피해자의 반응을 볼 수가 없다.넷째,사이버 불링에서 방관자 역할

의 다양성은 전통적 불링에 비해 매우 복잡하다.다섯째,전통적 불링에서 가해자는 관찰자들

앞에서 피해자를 능가하는 힘을 보여줌으로써 모종의 지위를 얻을 수 있으나,사이버 불링의 경

우에는 그런 것을 찾아볼 수 없다.여섯째,사이버 불링은 전통적인 불링에 비해 잠재적 청중의

숫자가 훨씬 증가한다.끝으로,피해자는 그가 어디에 있든지 가해자의 괴롭힘으로부터 벗어나

는 것이 매우 어렵다.

2. 사이버 불링의 특성과 유형

불링의 경우와 유사하게 사이버 불링의 경우에도 가해자,피해자,방관자가 존재한다.이에

여기서는 사이버 불링에 관계된 사람들의 특징을 중심으로 사이버 불링의 특성을 살펴보고자 한

다.먼저 가해자의 경우를 살펴보기로 하자.사이버 불링에서 가해자의 모습은 오프라인에서의

전통적인 불링과는 차이가 있다.그 이유는 온라인에서의 익명성이 현실 공간에서는 공격 행동

을 보이지 않았던 사람들을 전자적으로 무장시켜 주었기 때문이다.사이버 불링에서 가해자는

덩치가 크고 힘이 센 남학생들에게만 국한되지 않는다.학교에서 거의 말을 하지 않는 조용한

학생도,힘이 없는 나약한 학생도 언제든지 가해자가 될 수 있다.인터넷은 불링을 사실상 민주

화시켜 놓았기에 가해자가 될 수 있는 기회는 언제든지 누구에게나 열려 있는 셈이다.

온라인에서 누군가를 공격하려는 동기는 전통적 불링과 마찬가지로 힘의 과시 그리고 타인을



교육과정평가연구 제17권 제1호 (2014)

- 102 -

지배하거나 굴복시키려는 욕구에서 비롯된다고 볼 수 있다.사이버 불링은 복수,무료함,질투,

새로운 사람(persona)시도,감정의 전환 등과 같은 내적 동기 그리고 결과의 부재,대결의 부

재,외모나 성격에서의 차이점 등과 같은 외적 동기들의 결합에 의해 발생한다(Varjasetal.,

2010,p.270).사이버 불링에서 가해자를 이해함에 있어서 가장 중요한 것은 바로 그의 행동

동기이다.애프탭(Aftab,2008)은 사이버 불링에서 가해자의 유형을 다섯 가지로 구분하였다

(Fegenbush& Oliver,2009,pp.30-31에서 재인용).이러한 유형은 성격 특성에 근거한

것으로서,사이버 불링 사건에 적절하게 대응하는 데 많은 도움을 준다.

복수심이 강한 천사(thevengefulangel)는 자신이나 타인을 괴롭히는 사람들을 표적으로

삼아 앙갚음을 한다.최초의 문제는 어떤 다른 곳에서 시작하지만,복수심이 강한 천사는 온라

인에서 복수를 한다.이들은 자신을 가해자가 아니라 타인을 보호해주는 사람이라고 생각한다.

대개의 경우 복수심이 강한 천사의 정체는 아주 가까운 친구들이나 전체 상황을 인지하고 있는

소수의 사람들에게만 노출된다.

힘에 굶주린 자(thepowerhungry)와 얼간이(nerds)의 복수는 그 동기와 반응이 매우 유

사하다.힘에 굶주린 자는 전형적으로 오프라인에서의 가해자와 유사하다.그들은 자신들이 강

자라는 느낌을 갖기를 바라고 있으며,타인에게 해로움을 주고 공포를 조성하고자 한다.그들에

게 있어서 중요한 것은 자신들의 불링 행동을 누군가가 알고 있다는 사실이다.그들은 자신들의

행동을 자랑스럽게 여긴다.만약 타인들의 반응이 그들을 만족시키지 못한다면,더욱 강하고 비

열한 방식으로 불링 행동을 확산시킨다.힘에 굶주린 자는 얼간이의 복수와 그 특성이 다소 혼

합되어 있는데,그 이유는 온라인에서 힘에 굶주린 자들의 일부가 학교에서 불링의 피해자인 경

우이기 때문이다.얼간이의 복수에 해당하는 학생들은 오프라인에서 힘이 약하고,작고,뚱뚱하

고,장애를 가진 학생들인 경우가 많다.그러나 그들은 온라인에서는 힘이 있으며 특히 탁월한

기술적 힘을 갖고 있다.힘에 굶주린 자와 얼간이의 복수는 사이버 불링에서 가장 위험한 유형

이다.그들은 자신들의 불링 행위를 지극히 개인적인 문제로 인식하여,한 피해자를 지속적으로

표적으로 삼는 경우가 많다.

심술궂은 소녀(meangirls)는 무언가 해야 할 거리를 찾으며,그것을 행하는 동안에 타인에

게 해로움을 줄 수도 있다는 사실을 신경 쓰지 않는 일군의 학생들이 속하는 유형이다.그들은

타인을 희생시켜 재미를 보고자 한다.달리 말해 그들은 자신들을 즐겁게 하는 데에만 신경을

쓴다.그들은 자신들의 행동이 타인들의 관심을 끌 경우에는 불링 행동을 더욱 강화하고,그렇

지 못했을 경우에는 불링 행동을 멈추거나 다른 방도를 모색한다.

부주의한 학생(theinadvertant)은 자신의 행동이 불링으로 여겨진다는 것을 이해하지 못한

다.대개의 경우 부주의한 학생은 불링 행동을 그저 노는 것 혹은 흉내를 내는 것이라고 생각한

다.그들은 그것이 게임의 일부라고 생각한다.부주의한 학생은 자신의 행동이 사이버 불링으로

여겨질 수 있음을 인식하지 못하며,자신의 행동이 타인에게 해로움을 주었다는 사실을 깨달았

을 때에는 종종 기분이 상하기도 한다.우리나라의 경우 상당수의 학생들이 부주의한 학생의 부
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류에 속한다.카카오톡을 이용하여 특정한 학생을 집단으로 따돌림을 시키는 행동을 하고서도,

그것을 대수롭지 않게 여기는 경우가 많기 때문이다.카카오톡을 활용한 집단 따돌림이나 괴롭

힘을 사이버 불링으로 인식하는 것이 아니라 통상적인 장난의 일부로 생각하는 경우가 많으며,

그것으로 인해 상대방이 큰 피해를 입을 수 있다는 생각 자체를 하지 않는 경우가 많다.

온라인에서 대부분의 가해자들은 피해자를 그런 대우를 받아 마땅한 사람으로 여긴다.사이버

불링에서 피해자는 전통적 불링의 피해자와 마찬가지로 가해자의 공격에 반응한다.사이버 불링

의 피해자들은 낮은 학업 성적,감정적 소용돌이,낮은 자존감,반복된 결석,우울,자살 등의

행태를 보인다(Bhat,2008,p.55).이러한 결과들은 전통적 불링의 결과와 유사하지만,사이

버 불링의 경우에는 시간과 공간이 확대되기 때문에 추가적인 징후가 나타난다.전통적인 불링

의 경우에는 학교를 벗어나서 집에 돌아오면 괴롭힘을 피할 수 있지만,사이버 불링의 경우에는

집에 돌아온 이후에도 지속적인 괴롭힘을 당할 수 있기 때문이다.사이버 불링의 경우,피해자

에게 있어서 가장 중요한 이슈는 신뢰이다.대면적 상황의 전통적 불링에서는 가해자와 그를 돕

는 사람들을 눈으로 볼 수 있다.또한 그는 누가 자기를 편들어 주는지 그리고 누구를 신뢰할

수 있는지를 알 수 있다.하지만 사이버 불링의 익명적 특성은 피해자를 편집증적으로 만들고

주변을 확신할 수 없게 만든다.이러한 자기 불안은 피해자를 더욱 쇠약하게 만든다.그 결과

사이버 불링의 피해자들은 오프라인에서의 불링 피해자들에 비해 훨씬 높은 수준의 심각한 우울

증세와 자살 충동을 경험한다고 한다(Bonnano& Hymel,2013,p.685).

전통적 불링의 피해자들과 마찬가지로 사이버 불링의 피해자들은 그들이 받은 괴롭힘에 대하

여 성인들에게 잘 말하지 않는다.그들이 성인들에게 말을 하지 않는 대표적인 이유는 성인들

역시 그 상황에 적절하게 대응하지 못할 것이라는 믿음,성인들에게 말한 결과 자신의 인터넷

사용이 오히려 제한을 당하거나 휴대 전화 사용을 못하게 될 수도 있다는 두려움,그리고 가해

자가 사이버 불링에 사용한 자신의 사진이나 메시지를 성인들과 공유하지 않기를 바라는 마음 때

문이다(Campbell,2005,p.72).그런데 사이버 불링의 경우에는 가해자와 피해자가 항상 분

명한 것은 아니다.일단 피해자가 가해자에게 반응을 개시할 경우 그를 더 이상 피해자라고 볼

수 없게 된다.서로의 반응이 지속될 경우 가해자와 피해자의 역할이 역전될 수도 있다.

사이버 불링에서 방관자의 역할에 대해서는 아직 많은 연구가 이루어지지 못했다.그 이유는

사이버 불링 사건에서 방관자를 명확하게 정의하는 것이 어렵기 때문이다.사이버 불링 행동의

청중들은 그것이 발생한 순간에 목격한 사람들이 아니다.방관자들은 며칠이나 몇 달 혹은 심지

어 몇 년 후에 온라인이나 휴대 전화에 종종 남아 있는 문자나 이미지를 통해 사이버 불링 행동

을 목격할 수도 있다.

윌러드(Willard,2007,p.4)는 사이버 불링에서 방관자가 불링 행동 예방에 있어서 중요한

역할을 수행한다고 본다.사실 방관자는 사이버 불링의 순환을 영속화함에 있어서 중요한 역할

을 수행한다.가해자에게 사이버 불링 행동을 그만두라고 자신 있게 말하고,사이버 불링 행동

을 묵인하지 않는 또래들이 존재한다면 사이버 불링의 지속이 어렵기 때문이다(Campbell,
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2005,p.73).월러드(2007,p.5)의 연구 결과에 의하면,온라인에서 친구의 역할은 피해자

가 사이버 공격 행동에 반응하는 방식에 결정적인 도움을 줄 수 있다고 한다.피해자가 온라인

에서 친구들의 지지를 받고 있고 친구들이 피해자의 편을 들어준다면,피해자는 더 이상 괴롭힘

을 당하지 않을 수 있다.따라서 사이버 불링을 막기 위해서는 방관자의 권한과 역량을 강화하

는 것이 핵심적인 예방 전략이 된다.

한편 연구자들은 사이버 불링의 다양성을 사용된 주요 미디어(인터넷,휴대 전화),정보 통신

기술을 활용하는 구체적인 방법(문자 메시지,인스턴트 메시지,전자우편,웹페이지 등),행동

유형(위협,플레이밍,배제 등)에 따라 정의하려는 시도를 하였다.달리 말해,사이버 불링의 유

형은 가해자가 활용하는 미디어의 유형 그리고 행동 유형이나 행동의 내용에 따라서 구분된다.

초창기에 연구자들은 사이버 불링의 유형을 사용되는 미디어의 유형에 따라서 인터넷을 이용하

는 것과 휴대 전화를 이용하는 것으로 구분하였다.그러나 최근에는 인터넷 이용이 가능한 스마

트폰의 등장에 따라 이런 구분 자체가 무색해졌다.이에 스미스와 그의 동료들(Smithetal.,

2008,p.377)은 사이버 불링에 사용되는 정보 통신 기술의 방식에 초점을 맞추어 사이버 불

링의 유형을 휴대 전화,문자 메시지,그림이나 영상,전자우편,채팅방,인스턴트 메시지,웹사

이트 등의 일곱 가지로 설정하였다.이렇듯 사이버 불링의 유형을 사용되는 미디어에 따라 구분

하는 것은 향후 기술의 발전에 따라서 그 목록이 계속 추가될 전망이다.이에 따라 오늘날에는

sns,온라인 게임도 사이버 불링의 대표적인 유형에 포함되고 있다.

사이버 불링에 사용되는 미디어를 중심으로 유형을 구분하는 것에 대한 대안적 관점은 행동

의 유형 혹은 내용에 초점을 맞춘다.윌러드(Willard,2006:Bauman,2007,pp.2-4에서

재인용)는 행동 유형 혹은 행동의 내용을 중심으로 하여 사이버 불링의 유형을 일곱 가지로 제

시하였다.플레이밍(flaming)은 개인이나 집단에게 노여움,무례함,속된 내용을 담은 메시지

를 보내는 것을 의미한다.괴롭힘(harassment)은 불쾌한 메시지를 타인에게 반복적으로 보내

는 것이고,사이버스토킹(cyberstalking)은 온라인에서 타인을 쫓아다니면서 위해나 위협

을 포함하고 있는 지속적인 괴롭힘을 의미한다.명예훼손(denigration)은 어떤 사람에 대

한 해롭고 거짓이며 잔혹한 진술을 타인들에게 전달하거나 게시하는 것을 의미하고,거짓 꾸밈

(masquerade)은 어떤 다른 사람인 척 하는 것 혹은 타인을 나쁜 사람으로 보이게 만들거나

위험에 빠뜨릴 수 있는 자료들을 게시하는 것을 의미한다.공표와 속임수(Outing and

Trickery)는 민감하고 사적이고 당황스럽게 만드는 정보를 포함하고 있는 어떤 개인에 관한 자

료들을 전송하거나 게시하는 것을 말하며,배제(exclusion)는 온라인 집단에서 어떤 사람을 의

도적으로 따돌리거나 배제시키는 행동을 의미한다.그리고 리버스와 노렛(Rivers& Noret,

2010,p.668)은 사이버 불링의 유형을 그 행동 내용에 따라서 신체적 폭력 위협,모욕적이거

나 혐오적인 내용,악의적인 별명 부르기,죽음 위협,관계 종결,성적 행동,요구와 훈계,기존

관계를 손상하려는 위협,가족에 대한 위협,협박적인 연쇄 메시지 등의 열 가지로 구분하였다.
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Ⅲ. 사이버 불링의 현황과 폐해

1. 사이버 불링의 현황

인터넷과 휴대 전화와 같은 정보 통신 기기들을 이용하여 타인을 괴롭히는 행동을 뜻하는 사

이버 불링은 기존의 학교 폭력과 더불어 아동 및 청소년 사회를 위협하는 심각한 문제로 등장하

고 있다.정보 통신 기술이 발달한 대부분의 국가에서 사이버 불링은 청소년들의 심각한 학교

건강(schoolhealth)문제 중의 하나로 부상하고 있다(Leeetal.,2013,p.1).2008년 미

국의 전국 범죄 예방 연합(NationalCrimePreventionCouncil)이 조사한 결과에 의하면,

10대 학생들 가운데 40% 이상이 사이버 불링 피해 경험이 있다고 응답한 바 있다.그리고 사

이버 불링의 가해자 가운데 거의 50%는 자신들의 행동이 어떤 가시적인 결과를 보이지 않기

때문에 사이버 불링 행동을 했다고 한다.2006년 캐나다의 조사연구에서 중학생의 약 25%가

사이버 불링을 경험했다고 응답한 바 있으며,2002년 영국의 조사연구에서도 약 20%의 10대

학생들이 사이버 불링의 피해를 입은 적이 있다고 보고된 바 있다(Baht,2008,p.57).

우리나라의 경우에는 한국인터넷진흥원(2011)이 초등학생을 대상으로 한 조사에서 사이버

불링 가해 경험이 37.8%,피해 경험이 34.0%로 나타났으며,성동규 등(2006)의 연구는 온라

인에서 72%가 폭력 피해를 경험하였다고 보고한 미국의 조사(Juvonen& Gross,2008)와

유사하게 청소년의 사이버 폭력 피해가 75.4%에 이르고 있다고 보고하고 있다(김봉섭,이원

상,임상수,2013,p.27).또한 이인태(2012,p.105)의 조사 결과에 의하면,경기도 초등

학교 5-6학년 학생 중 조사 당일로부터 한 달 동안 사이버 불링의 피해 경험이 1회 이상 있는

학생은 조사 대상 학생 중 26.1% 그리고 가해 경험이 있는 학생은 조사 대상의 21.5%로 5명

당 1명 비율로 사이버 불링 및 피해 경험이 있는 것으로 나타났다.

불링과 사이버 불링에 관여하는 행위는 성(gender)에 따라 상이한 것인가?남학생들은 여학

생들에 비해 직접적인 신체적 학대에 관여하는 반면에 여학생들은 사회적 학대라는 상이한 유형

에서 더욱 두드러진 역할을 하는 것으로 알려져 왔다.사이버 불링은 간접적인 학대의 형식이라

고 볼 수 있기에 여학생들이 남학생들에 비해 사이버 불링에 관여하는 비율이 높다는 기대를 하

는 것은 어찌 보면 당연한 일이지만,실제로 그러한 가설을 입증해 주는 외국에서의 일관된 연

구 결과는 부재한다.따라서 사이버 불링 행동에서의 성차는 거의 존재하지 않는다고 보아야 한

다(Reyetal,2012,p.609).즉,사이버 불링은 남녀 학생 누구에게서나 볼 수 있는 심각한

청소년 문제 중의 하나이다.그러나 외국과 달리 우리나라의 경우에서는 남학생들이 여학생들에

비해서 사이버 불링의 가해와 피해에 더욱 취약한 것으로 밝혀졌다(이창호,이경상,2013,p.

277).

한편,사이버 불링을 당한 학생들이 취하는 대표적인 대응 방법은 메시지나 가해자의 아이디
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를 차단하는 것,자신의 전화번호나 인터넷 아이디를 변경하는 것이다.대부분의 학생들은 사이

버 불링을 당했다는 사실을 주위 사람들,특히 부모나 교사에게 잘 알리지 않는 것으로 나타났

다.학생들은 오프라인 불링을 당했을 때에는 부모나 교사에게 그 사실을 말하는 것이 효과적이

라고 보지만,사이버 불링을 당했을 때에는 스스로 해결하려는 경향을 보인다.특히 학생들은

연령이 증가할수록 부모나 교사에게 알리지 않는 것으로 나타났다(Slonje,Smith& Frisén,

2012,p.5).

2. 사이버 불링의 폐해

모든 형태의 불링은 피해자와 더불어 관련된 사람들에게 부정적인 영향을 미친다.사이버 불

링은 전통적 불링에 비해 청중의 폭이 크기 때문에 가해자의 입장에서는 자신의 힘을 여러 사람

들에게 과시할 수 있는 기회가 되지만,피해자는 더 많은 수치심과 굴욕감을 느낄 수 있다.일

반적으로 사이버 불링의 가해자들은 오프라인 불링의 가해자들에 비해 자신의 행동에 대해 후회

하는 비율이 매우 낮다.오프라인 불링의 가해자 가운데 70%가 자신의 행동을 후회하는 반면

에,사이버 불링의 가해자 가운데 32%만이 자신의 행동을 후회하고 있다는 연구 결과가 이를

잘 입증해 준다(Slonje,Smith& Frisén,2012,p.5).사이버 불링에서는 자신의 행동 결

과나 영향을 눈으로 즉각 확인할 수 없기 때문에 피해자에 대해 제대로 공감을 하기가 매우 어

렵고,그 결과 사이버 불링이 오랜 기간 지속될 수 있는 것이다.

하지만 사이버 불링은 가해자에게도 상당히 부정적인 영향을 미친다.한 연구 결과에 따르면

사이버 불링 가해자들이 그렇지 않은 청소년들에 비해 오프라인에서 폭력을 휘두르거나 다른 문

제 행동을 보일 가능성이 크다고 한다.예를 들어,사이버 불링 가해자들은 학교생활에 충실하

지 않고 술이나 담배를 자주 이용하고 있어 사이버 불링이 증가할수록 공격적이거나 규칙을 어

기는 행동이 증가한다(김봉섭,이원상,임상수,2013,p.25).

사이버 불링의 피해자들은 노여움,슬픔,좌절,당황,높은 스트레스,공포,고독,절망 등의

부정적 감정을 경험한다.그들은 또한 등교 거부,학업 성적 부진 등 일상생활에서도 상당한 장

애를 경험한다.특히 사이버 불링을 경험한 학생들은 그렇지 않은 학생들에 비해 높은 자해 충

동과 자살 시도를 하는 것으로 나타났다(Perrenetal.,2012,p.286;Slonje,Smith&

Frisén,2012,p.5).그런데 여기서 중요한 것은 사이버 불링의 피해가 오프라인 불링에서의

피해보다 더욱 심각하게 피해자에게 인지된다는 사실이다.사이버 불링의 피해자들은 불안,우

울,사회적 관계의 어려움 측면에서 오프라인 불링의 피해자들에 비해 더 곤란을 겪는 것으로

밝혀졌다(Bonnano& Hymel,2013,p.687).

또한 사이버 불링의 경우,피해자들이 누군가로부터 억울한 대우를 받았을 때에 당연하게 느

껴야 할 ‘분노 체감’이나 ‘슬픔’의 빈도 보다 ‘스스로에 대한 좌절감’의 빈도가 더 높게 나왔다는
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점에 주목할 필요가 있다.여러 사람으로부터 동시에 불링을 지속적으로 당하게 되면,자기 자

신이 문제의 원인을 제공했기 때문에 이런 일이 벌어진 것이라고 생각하면서 스스로를 책망하고

좌절에 빠지는 경우가 흔하게 나타난다.청소년기의 자아 존중감 향상이 학생의 일생의 성공과

실패를 크게 좌우한다는 점을 생각한다면,이 문제를 한때의 치기로 인해 생겨나는 자연스러운

일탈 현상으로만 치부하고 방관할 수 없음을 알 수 있다(임상수,2011,p.303).

Ⅳ. 도덕과에서의 사이버 불링 예방 교육

사이버 불링을 예방하기 위한 효과적인 방안을 모색할 경우 대부분의 사람들이 제일 먼저 떠

올리는 것은 바로 가해자에 대한 처벌 강화일 것이다.사이버 불링에 대한 강력한 처벌 법규를

제정하여 가해자를 징벌하는 것은 매우 손쉬운 방법인 것처럼 보이지만 실상은 그렇지 않다.사

이버 불링에 대한 징벌 접근을 실행에 옮기는 데에는 사실상 많은 장애가 존재한다.피해를 당

한 많은 학생들은 부모나 교사에게 자신이 사이버 불링을 당하고 있다는 사실을 은폐하는 경우

가 많다.한 연구 결과에 의하면,사이버 불링을 당한 학생들 가운데 거의 30%에 가까운 학생

들이 아무에게도 그 사실을 말하지 않았다고 한다.또한 가해자들이 익명성을 이용하여 가해를

하는 경우가 많아 실제로 가해자가 누구인지를 식별하기도 어렵다.가해자는 타인의 전화기나

전자우편 계정을 이용하는 경우가 많고,인터넷 사이트에 글을 게시할 경우 가명을 사용하거나

혹은 익명으로 글을 게시하는 경우가 많다(Campbell,2005,p.74).특히 강한 처벌을 기계

적으로 규정하는 무관용 정책은 불링 문제에 있어서는 그리 효과적이지 못하고 부작용만이 증가

할 위험성이 있다(임상수,2011,p.311).그렇다면,사이버 불링을 예방하기 위한 도덕 교과

에서의 대응 방안은 무엇인가?이에 대한 해답을 여기서는 교육 내용의 측면과 교육 방법의 측

면에서 찾아보고자 한다.

1. 교육 내용 측면

사이버 불링을 예방하기 위한 외국의 교육 프로그램에서는 학교 차원의 반(反)사이버 불링

정책 실시,사이버 불링에 대한 교사와 학생의 인식 제고,교육과정에 기반을 둔 활동을 전개할

때 효과가 있음을 보여준다(Slonje,Smith& Frisén,2012,p.5).특히 외국의 선행연구들

은 사이버 불링 예방을 위해서는 학교 풍토를 개선하는 것이 중요하다는 사실을 지적한다

(Chadwick,2014,p.71).그러한 학교 풍토는 안전성,교수ㆍ학습,대인 관계,제도적 환경

에서의 변화를 전제로 한다.먼저 안전성은 사이버 불링을 금하는 규칙과 규범의 제정,신체적
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ㆍ정서적ㆍ사회적 안전을 중시하는 도덕 문화의 창조를 의미한다.교수ㆍ학습은 전반적인 학습

활동의 중요성을 강조ㆍ지원하는 것과 더불어 책임감 있게 정보 통신 기술을 사용하는 사이버

시민성의 함양을 포함한다.대인 관계는 다양성을 존중하고 서로 배려하는 상호작용을 의미한

다.제도적 환경은 학생들의 사이버 웰빙을 조장할 수 있는 물리적 환경의 조성 및 도덕 공동체

로서의 학교에 대한 소속감 및 참여의 증대를 포함한다.

한편 교육과정에 기반을 둔 활동은 직접적인 가치교육 실행,공감 훈련 실시,네티켓 전수,

사이버 불링에 반대하는 학생들의 행동을 동기화시켜주는 프로그램 운영 등을 포함한다(Epstein

& Kazmierczak,2006,2007,pp.44-45;Perrenetal.,2012,p.286).따라서 도덕

교육 분야에서 사이버 불링에 대한 효과적인 대응 방안 중의 하나는 도덕과 교육과정과 교과서

에 사이버 불링 관련 내용들을 포함하여 그것에 대해 직접적으로 가르치는 방법일 것이다.이러

한 내용 통합(contentintegration)의 방법은 학생들에게 사이버 불링에 대한 직접적인 학습

기회를 제공할 수 있다는 점에서 매우 효과적이다.

오늘날 이러한 접근을 취하고 있는 대표적인 국가는 바로 싱가포르이다.싱가포르는 2014년

부터 ‘사이버 웰니스’(CyberWellness)라는 강의 요목(syllabus)개발을 통하여 우리의 도덕

교과와 매우 유사한 ‘인격 및 시민성 교육’(CharacterandCitizenshipEducation)교과에

서 가르치고 있다.‘사이버 웰니스’는 인터넷 사용자의 긍정적인 행복과 안녕을 의미한다.‘사이

버 웰니스’는 기술의 이용과 관련한 적절하고 책임 있는 행동 규범에 대한 이해뿐만 아니라 사

이버 세상에서 자신 및 다른 인터넷 이용자들을 보호하는 방법에 관한 지식ㆍ기능ㆍ가치ㆍ태도

를 포함한다(MinistryofEducation,2014,p.1).달리 말해,사이버 웰니스는 모바일과 인

터넷 기술 사용에 있어서 학생들의 긍정적인 신체적ㆍ정신적 웰빙을 집중적으로 다룬다.1년에

60시간 할당되어 있는 중등학교의 ‘인격 및 시민성 교육’교과 시간 가운데 4시간은 ‘사이버 웰

니스’에 관한 수업으로 전개된다.‘사이버 웰니스’는 크게 보아 네 가지 주제로 되어 있다.사이

버 이용(cyberuse)은 정보 통신 기술의 균형 있는 사용,사이버 정체성(cyberidentity)은

온라인에서의 정체성 형성 및 표현,사이버 관계(cyberrelationships)는 네티켓ㆍ사이버 불링ㆍ

온라인 관계,그리고 사이버 시민성(cybercitizenship)은 사이버 세상에 대한 지식ㆍ온라인에

서의 내용과 행동 관리ㆍ사이버 접촉을 포함하고 있다(MinistryofEducation,2014,p.4).

2012년에 고시된 우리나라의 도덕과 교육과정(교육과학기술부,2012참조)에 의하면,사이

버 불링 관련 내용은 초등 4학년의 ‘인터넷 예절’,5학년의 ‘정보사회에서의 올바른 생활’,그리

고 6학년의 ‘대화와 갈등해결’,중학교의 ‘사이버 윤리와 예절’,‘친구 관계와 도덕’,‘평화적 해결

과 폭력 예방’,‘청소년 문화와 윤리’,고등학교 ‘생활과 윤리’과목의 ‘과학 기술과 윤리’,‘정보

사회와 윤리’등에 잘 나타나 있다.따라서 교사는 위의 주제를 다룰 때에 사이버 불링에 초점을

맞춘 수업을 전개하여 사이버 불링에 대한 학생들의 인식을 제고할 수 있다.

한편 도덕과에서의 사이버 불링 예방 교육 활동은 앞서 싱가포르의 경우처럼 안전하고 책임

감 있는 정보 통신 기기의 사용을 통해 자신의 사이버 웰빙을 향상시킨다는 커다란 목적 하에서
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이루어지는 것이 바람직하다.이것은 도덕과교육이 궁극적으로 지향하는 유덕한 삶을 통한 인간

번영(humanfloushing)이라는 목표와 사이버 불링 간의 논리적 정합성과 연관성을 갖게 해

주기 때문이다.이러한 커다란 틀을 바탕으로 하여,사이버 불링에 관한 구체적인 교수ㆍ학습

활동을 전개할 때 교사는 <표 1>과 같이 사이버 불링의 개념 정의,사이버 불링의 영향,사이버

불링의 이유와 동기,사이버 불링에 대응하는 방법,사이버 공간에서 긍정적으로 행동하기와 같

은 다섯 가지 학습 주제들을 다루는 것이 바람직하다.학생들은 사이버 불링에 관한 한 가해자,

피해자,방관자 가운데 어느 한 역할을 수행할 수 있다.따라서 사이버 불링 내용을 다룰 때에

는 학생들이 어떤 역할에 처해 있든지 간에 사이버 불링에 대해 효과적으로 대응할 수 있도록

해 주는 것이 바람직하다.또한 도덕 교과에서는 사이버 불링에 반대하는 공적 확언의 기회를

학생들에게 제공함과 동시에 정보 통신 기기들을 윤리적으로 사용할 수 있는 능력을 길러주는

데에 초점을 맞추어야 한다.

<표 1>사이버 불링의 학습 주제와 주요 교수ㆍ학습 활동

학습 주제 주요 교수ㆍ학습 활동

사이버 불링의 개념 정의

ㆍ사이버 불링의 개념을 정의한다.

ㆍ사이버 불링에 사용되는 정보 통신 기술을 확인한다.

ㆍ사이버 불링 상황을 확인한다.

사이버 불링의 영향

ㆍ사이버 불링이 가해자,피해자,방관자에게 미치는 영향을 확인한다.

ㆍ사이버 불링이 우리의 정신 건강 및 웰빙에 미치는 영향에 대해 탐색한다.

ㆍ사이버불링의피해징후들로부터벗어날수있는방법이무엇인지를탐색한다.

사이버 불링의 이유와 동기

ㆍ사람들이타인에게사이버 불링을가하는것을손쉽게 생각하는이유가무엇인

지를 찾아낸다.

ㆍ사이버 불링이 허용되어서는 안 되는 이유가 무엇인지를 탐색한다.

사이버 불링에 대응하는

방법

ㆍ사이버 불링의 피해를 입었을 경우에 취해야 할 조치가 무엇인지를 찾아본다.

ㆍ다른사람이사이버불링을당하고있을경우내가할수있는방안이무엇인지

를 탐색한다.

사이버 공간에서

긍정적으로 행동하기

ㆍ사이버 불링을 중지시키거나 예방하는 일에 개인적으로 얼마나 전념하고 있는

지를 성찰해 본다.

ㆍ사이버 공간에서 정보 통신 기술을 긍정적으로 사용하는 방법을 모색한다.

ㆍ사이버공간에서안전하고 책임감있는행동을통해 사이버시민성을함양하겠

다는 공적인 확언(publicaffirmation)을 실행한다.

내용 통합의 관점에서 사이버 불링을 도덕 교과에 포함하는 또 다른 접근법은 바로 도덕 교과

의 특징인 주요 가치ㆍ덕목과 연계된 교수ㆍ학습 활동을 전개하는 것이다.도덕적 가치ㆍ덕목과

사이버 불링 경험의 상관성을 조사한 연구 결과는 책임,존중,민주적 대화 점수가 낮은 학생일

수록 사이버 불링의 피해를 빈번하게 경험한다는 점 그리고 타인 배려,존중,민주적 대화 점수

가 낮은 학생일수록 사이버 불링 가해 경험이 많다는 점을 분명하게 보여준다(이인태,2012,
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p.113).도덕 교과가 전체적으로 지향하고 있는 존중,책임,정의,배려는 사이버 불링을 예방

하기 위해 도덕 행위자가 지녀야 할 덕목이 무엇인지를 잘 말해 준다.이를테면 정보 통신 기술

의 익명성을 이용하여 타인에게 괴롭힘을 가하는 행위는 존중,책임,정의,배려 등의 가치ㆍ덕

목에 모두 위배되는 행위이기 때문이다.또한 교사는 예절,준법과 같은 가치ㆍ덕목을 통해서도

사이버 불링을 도덕과의 내용에 통합하여 얼마든지 가르칠 수 있다.

특히 도덕과교육에서는 도덕적 책임이나 용기와 관련하여 사이버 불링에 대응하기 위한 방관

자의 역할을 강조할 필요가 있다.사이버 불링의 경우 대부분의 학생들은 피해자가 고통을 겪고

있다는 사실을 알면서도 수수방관하는 경우가 많다.이를 해결하기 위해 도덕과의 교육 내용에

서는 사이버 불링은 명백한 도덕적 위반 행위임을 강조하는 가운데,사이버 불링의 가해자에게

맞서서 그러한 부당한 행위의 중지를 이야기할 수 있는 도덕적 용기와 책임의 중요성을 학생들

에게 인식시킬 필요가 있다.특히 보복의 위험으로 인해 가해자에게 직접 맞서는 것이 어렵다고

느껴질 경우에는 피해자의 부모나 교사 등 책임 있는 성인들에게 그 사실을 알릴 수 있게 해야

한다.또한 피해자의 경우에는 자신이 피해를 당하고 있다는 사실을 주변의 친구들이나 부모,

교사 등에게 신속하게 알려 적절한 해결 방법을 조기에 찾을 수 있도록 해야 한다는 사실을 강

조할 필요가 있다.

2. 교육 방법의 측면

사이버 불링을 예방하기 위해 도덕 교과에서는 어떠한 교육 방법을 활용해야 할까?공감 능

력이 낮을수록 그리고 도덕적 이탈 수준이 높을수록 사이버 불링에 관여하는 현상이 증가한다는

최근의 연구 결과에 비추어 볼 때,사이버 불링을 예방하기 위해서는 학생들의 도덕적 민감성을

제고하고,도덕적 이탈을 방지하며,도덕적 강도를 중시하는 교수ㆍ학습 활동을 전개하는 것이

바람직하다.

가.도덕적 민감성 제고 활동

도덕적 민감성은 어떤 윤리적 문제가 존재한다는 것에 대한 인정을 의미한다.즉,도덕적 민

감성은 상황이나 사건에 내재된 도덕적 차원을 인식하는 것 또는 상황이나 사건이 도덕적 문제

를 포함하고 있는지의 여부를 결정할 수 있는 능력을 의미한다(Tuanna,2007,p.366).도

덕적 차원 혹은 도덕적 문제에 대한 인정으로서의 도덕적 민감성은 자신의 행동이 타인에게 영

향을 주는 방법을 인식하는 것,가능한 행동 대안을 식별하는 것,각 대안의 잠재적인 결과들을

결정하는 것을 필요로 한다.

조사 결과에 의하면,사이버 공간에서 타인에게 언어폭력을 가하는 것은 크게 나쁜 것이 아니

라고 판단하는 학생일수록 사이버 공간에서 언어폭력을 많이 저지르고 있다(이성식,2005,p.
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101).그러므로 도덕 교과에서는 사이버 불링이 타인에게 해로움을 가하는 명백한 도덕적 위반

행동이라는 사실을 학생들이 분명하게 인식하게 해 주어야 한다.사이버 불링이 학생들 사이에

서 성행하고 있다는 엄연한 현실을 올바르게 인식하게 하는 것 그리고 그러한 행위는 타인의 존

엄성과 권리를 침해하고 타인에게 심각한 해로움을 가하는 비도덕적 행동이라는 사실을 학생들

이 인식하도록 하는 것이 사이버 불링 예방을 위해 도덕 교과에서 해야 할 첫 시도이다.따라서

도덕 교과의 교수ㆍ학습 활동에서는 사이버 불링에 대한 학생들의 도덕적 민감성을 제고해 줄

수 있는 교육 방법을 다양하게 활용해야 한다.

사이버 불링에 대한 학생들의 도덕적 민감성을 제고하기 위해 교사는 역할놀이와 프로젝트

학습을 전개할 수 있다.자신의 선택이 가져올 잠재적인 윤리적 결과 그리고 타인의 있음직한

반응에 대해 배울 수 있는 최상의 기회는 타인이 말하는 것을 세심하게 경청하는 것을 통해서

가능해진다.교사는 사이버 불링을 소재로 하는 역할놀이를 통해 학생들의 도덕적 민감성을 제

고할 수 있다.다른 사람이나 집단의 역할을 취해보는 것은 상대방이 어떻게 반응할 것인가에

대한 통찰을 제공해 줄 수 있다.사이버 불링에 관한 역할놀이를 통해 가해자,피해자,방관자

의 입장을 학생들이 눈으로 직접 보면서 경청하는 것은 사이버 불링에 대한 학생들의 도덕적 민

감성 제고에 매우 효과적이다.특히 교사는 역할놀이에 참여하는 학생들이 도덕적 용어들을 사

용하여 제기된 문제에 대해 논의하거나 어떤 결정을 내리는 것에 주저하지 않도록 해야 한다.

그러한 활동은 학생들이 자신의 언사를 도덕적 언사로 만드는 데 큰 도움을 주기 때문이다.또

한 상황이나 문제를 정의하고 그에 반응함에 있어서 창의적이고 혁신적인 방법을 모색하도록 해

주어,학생들이 문제나 상황을 해결할 수 있는 창의적인 기회나 해결 방안을 시각화할 수 있도

록 도와줄 필요가 있다.

프로젝트 학습의 특징은 학생들이 학습의 전 과정에 있어서 상당한 주도권을 갖고서 토픽이

나 테마 혹은 쟁점 등에 관한 탐색 활동을 실행하고,그 결과를 표현하는 활동을 중시하는 데

있다.사이버 불링을 예방하기 위한 교육 활동에서는 학생들이 소집단을 이루어 사이버 불링 문

제에 대한 정보를 찾고 구조화된 논쟁 기법을 활용하여 해결 방안을 찾아내는 활동이 효과적이

라고 한다(Slonje,Smith& Frisén,2012,p.5).이에 교사는 학생들이 소집단을 이루어

사이버 불링에 관한 프로젝트를 수행하게 할 수 있다.학생들은 문헌 분석,현장 견학,또래 학

생 인터뷰,전문가와의 만남 등을 통하여 프로젝트 완성에 필요한 상세한 정보를 구함으로써,

사이버 불링에 내재한 도덕적 차원을 인식할 수 있다.프로젝트 학습의 정리 단계에서 교사는

학생들이 자신들의 프로젝트를 연극,권고문,발표 등의 다양한 형태를 통해 다른 학생들과 공

유할 수 있도록 하며,프로젝트를 통하여 사이버 불링에 대해 새롭게 알게 된 점은 무엇인지 그

리고 프로젝트 활동 과정에서 직면한 어려움은 무엇이고 그것을 어떻게 해결했는지에 대한 토의

활동을 전개하여 사이버 불링에 대한 학생들의 도덕적 민감성을 제고해 주는 피드백을 제공해

주어야 한다.
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나.도덕적 이탈 방지 활동

인생의 경로에 있어서 개인은 자신의 도덕적 혹은 개인적 가치와 일치하지 않는 행동을 하게

된다.이러한 불일치에 대응하여 개인은 행동에 연루된 도덕적 가치들을 재처리하여 도덕적 이

탈(moraldisengagement)기제를 작동시킨다.이러한 도덕적 이탈 전략은 비도덕적인 것이

라고 여겨지는 행동 또는 개인적인 도덕규범에 위배되는 행동에 대한 인지적 도덕화(cognitive

moralization)를 가능하게 해 준다.그러므로 도덕적 이탈은 사회적 상호작용에서 발생할 수

있는 언쟁,주장 그리고 보다 극단적인 형태의 공격 행동과 연합된 정신적 불안을 완화시킨다.

내적인 자기 통제로부터의 이탈이나 선택적 활성화는 주로 유해한 행동에 작동한다(Bandura,

Barbaranelli,& Caprara,1996,p.365).

이를테면,내 친구인 A를 돕기 위해 B에게 협박 문자를 보내는 것은 옳은 일이라고 해석하는

‘도덕적 정당화’,인터넷에서 상대방에게 험담을 하거나 욕설을 하는 것은 직접 때리는 것에 비

하면 심각한 일이 아니라고 해석하는 ‘유리한 비교’,상대방이 내게 먼저 시비를 걸어 왔기에 내

가 문자로 상대방을 괴롭히는 것은 별 문제가 없다고 생각하는 ‘책임의 전가’,온라인에서 상대

방에게 욕설을 가하거나 괴롭히는 일은 청소년들 사이에선 흔히 있는 일이라고 간주하는 ‘책임

의 분산’,카카오톡은 카카오톡일 뿐 상대방에게 큰 영향을 주지 않으므로 온라인에서 상대방에

대한 작은 험담을 하는 것은 괜찮다고 생각하는 ‘결과의 왜곡’등은 사이버 불링에 연루된 학생

들이 범하는 대표적인 도덕적 이탈 사례이다.

도덕적 이탈 수준이 높을수록 비도덕적 행동에 연루될 가능성이 높으므로,교사는 사이버 불

링을 예방하기 위한 도덕 교과에서의 교수ㆍ학습 활동에 있어서 학생들의 도덕적 이탈 기제 활

성화를 억제할 수 있는 방안을 활용해야 한다.그러한 방법의 대표적인 사례로서 사이버 불링

행동에 관여하지 않도록 학생들을 고무시켜 주는 방안,사이버 불링에서 피해자에 대한 공감 능

력을 제고하는 방안 그리고 방관자 학생들이 스스로를 도덕적 행위자로 지각할 수 있는 능력을

제고하는 방법을 생각해 볼 수 있다.

먼저 교사는 학생들이 사이버 불링 행동에 관여하지 못하도록 학생들의 법률적ㆍ도덕적 인식

능력을 제고해 줄 필요가 있다.교사는 사이버 불링 행동이 법률적ㆍ도덕적 측면에서 허용될 수

있는 명백한 규칙 위반 행위임을 인식시켜 주어야 한다.2012년에 새로 개정된 ‘학교 폭력 예방

및 대책에 관한 법률’에 의하면,학교 폭력이란 학교 내외에서 학생을 대상으로 발생한 상해,폭

행,감금,협박,약취ㆍ유인,명예훼손ㆍ모욕,공갈,강요ㆍ강제적인 심부름 및 성폭력,따돌림,

사이버 따돌림,정보통신망을 이용한 음란ㆍ폭력 정보 등에 의하여 신체ㆍ정신 또는 재산상의

피해를 수반하는 행위를 의미한다(이승현,2012,p.169).이렇듯 개정법은 인터넷,휴대전화

등 정보통신기기를 이용하여 학생들이 특정 학생들을 대상으로 지속적ㆍ반복적으로 심리적 공

격을 가하거나,특정 학생과 관련된 개인정보 또는 허위 사실을 유포하여 상대방이 고통을 느끼

도록 하는 행위도 ‘사이버 따돌림’으로 보아 처벌하도록 조치하였다.또한 사이버 불링은 타인이
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지닌 인간의 존엄성과 권리를 침해하는 가운데 타인에게 심각한 심리적 피해를 유발시키는 행동

이라는 점에서 비도덕적이다.

공감은 타인의 감정을 확인하게 해 줌으로써 사회적 상호작용을 촉진하고 용이하게 해 주는

인간 행동의 주요한 한 측면이다.연구자들은 공감이 개인의 삶에 있어서 상대적으로 안정된 속

성이며,인지적 과정과 정의적 과정을 포괄하고 있음을 밝혀내었다.공감은 타인의 감정 상태를

확인하는 능력을 반영하고 있는 인지적 과정인 동시에 대리적인 감정 공유를 통해 감정적 이해

와 소통을 촉진하는 정의적 과정을 포함한다.사이버 불링에 관여하는 학생들은 그렇지 않은 학

생들에 비해 훨씬 낮은 수준의 공감 능력을 가지고 있다(Ang& Goh,2010,p.394).공감

수준이 낮은 학생일수록 사이버 불링에 관여할 경향성이 더욱 크다.또한 사이버 불링에서 가해

자는 대부분 익명성을 유지할 수 있고,피해자로부터 멀리 떨어져 있을 수 있기에 자신의 행동

에 대한 즉각적인 결과를 관찰할 수가 없다.그 결과 사이버 불링에서 가해자는 전통적 불링에

비해 피해자에 대한 공감을 경험하는 것이 훨씬 어렵다.그러므로 학생들의 공감 능력을 발달시

키는 것은 불링은 물론 사이버 불링의 경우에서도 매우 효과적인 방법이 될 수 있다.타인에 대

해 공감하는 것은 원하지 않는 행동을 예방하는 데에 있어서 중요한 선결 조건이다.

윌러드(Willard,2000,p.3)는 학생들이 온라인에서 윤리적이고 책임 있는 방식으로 행동

하도록 돕기 위한 윤리적 의사결정 전략을 제시한 바 있는데 이것은 학생들의 공감 능력 제고에

큰 도움을 줄 수 있다.그는 사이버 불링과 관련하여 학생들이 다음의 네 가지 검사 질문에 답

을 해 볼 것을 권장한다.첫째는 황금률 검사이다.“만약 다른 사람들이 네게 사이버 불링을 가

한다면 네 느낌은 어떨까?”둘째는 신뢰하는 어른 검사이다.“네가 존경하는 분께서는 너의 사이

버 불링 행동에 대해 어떻게 생각하실까?”셋째,전면 검사이다.“너의 사이버 불링 행동이 신문

의 제 1면에 보도된다면 너의 느낌은 어떨까?”넷째,실세계 검사이다.“만약 실제 생활에서도

네가 사이버 공간에서와 같은 방식으로 행동한다면 너의 느낌은 어떨까?”이러한 네 가지 검사

질문들은 가해자 및 방관자 학생들의 공감 능력을 발달시키는 데에 매우 효과적이다.

끝으로 교사는 학생들이 도덕적 행위자로서 스스로를 지각할 수 있게 해 주어야 한다.사이버

불링에서 도덕적 행위자로서의 자기 지각이 지닌 중요성은 특히 방관자 학생들이 피해자들을 대

신하여 사이버 불링의 중지에 개입할 수 있도록 해 준다는 데 있다.교사는 도덕적 행위자가 되

는 것은 삶의 중요한 목표 중의 하나이며,우리 각자는 자신의 도덕적 완성 및 타인의 권리와

복리 증진을 위한 도덕적 책임과 의무를 가진 존재라는 사실을 학생들이 지각하도록 끊임없이

계몽시켜 주어야 한다.달리 말해,교사는 도덕 교과의 교수ㆍ학습 활동을 통해 학생들이 자아

를 도덕성의 관점에서 정의하여 도덕적 정체성을 형성할 수 있도록 해 주어야 한다.특히 같은

또래의 친구에게 가해지는 사이버 불링에 대해 나와는 무관한 일이라며 회피ㆍ방관하기보다는

우정,배려,공감,용기 등의 관점에서 피해자 학생을 돕는 것은 도덕적 행위자로서 마땅히 해

야 할 일이라는 사실을 지각할 수 있게 해 주어야 한다.도덕 행위자는 단순히 인간으로서 지녀

야 할 덕목을 아는 데 있는 것이 아니라,삶 속에서 그러한 덕목을 적극적으로 실천하는 존재라
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는 사실을 학생들이 인식할 수 있게 해 주는 것이 중요하다.

다.도덕적 강도를 활용한 의사결정

도덕적 강도(moralintensity)는 윤리적 의사결정 과정을 이해하는 데 도움을 준다.도덕적

강도는 행위자로 하여금 이슈 속에 내재한 도덕적 명령의 정도를 평가하게 만드는 다차원적인

구성물이다.모든 이슈는 행위자에게 있어서 도덕적 강도라는 관점에서 설명될 수 있다.그리고

도덕적 강도는 그 이슈와 관련하여 개인이 도덕적 방식으로 행동할 가능성에 대한 정보를 제공

한다.도덕적 강도의 수준이 행위자에게 높게 지각된다면,올바른 도덕적 결정을 내림과 동시에

그 결정에 일치하는 방식으로 행동할 가능성이 높다.이렇듯 도덕적 강도는 행위자가 윤리적 의

사결정에 관여할 가능성에 큰 영향을 주기 때문에 매우 중요한 개념이다.존스(Jones,1991,

p.366)에 의하면,윤리적 의사결정 과정에서 행위자가 도덕적 강도를 지각하는 것은 다음의

여섯 가지 요인들의 영향을 받는다고 한다.결과의 중요성,사회적 합의,효과의 가망성,시간의

즉시성,행위자와 표적의 유사성,책임감의 집중이 바로 그에 해당한다.

사이버 불링의 경우 가해자나 방관자들은 도덕적 강도를 심각하게 지각하지 않는다.이를테

면,자신의 사이버 불링 행동이 소수의 표적에게만 영향을 준다고 생각하는 학생들 혹은 표적에

게 최소한의 피해만을 준다고 생각하는 학생들은 사이버 불링 행동에 낮은 수준의 도덕적 강도

를 부여하여 자신의 의사결정 과정에서 심각하게 고려하지 않는다.이와 마찬가지로 사이버 불

링의 개념 정의에 대한 사회적 합의가 부재한다고 지각하는 학생들,사이버 불링이 표적에게 심

각한 부정적인 영향을 주지 않을 것이라고 생각하는 학생들,사이버 불링이 표적에게 즉각적인

영향을 미치지는 않을 것이라고 생각하는 학생들,표적은 자신과는 다른 속성을 가진 존재라고

생각하는 학생들,사이버 불링은 자신만이 아니라 대부분의 학생들이 하고 있는 일상적인 것이

라고 생각하는 학생들일수록 사이버 불링 행위에 가담할 가능성이 매우 크다.왜냐하면 그들은

사이버 불링에 내재한 도덕적 강도를 제대로 지각하지 못하기 때문이다.

따라서 도덕과교육에서는 학생들이 사이버 불링에 내재한 도덕적 강도를 올바르게 지각하도

록 해 주는 수업 활동을 전개해야 한다.달리 말해,사이버 불링은 피해자에게 자살을 포함한

심각한 피해를 줄 수 있다는 사실,사이버 불링을 금하는 법률이 이미 존재할 만큼 사회적 합의

가 폭넓게 형성되어 있다는 사실,사이버 불링은 피해자만이 아니라 그 가족들에게까지도 심각

한 부정적 영향을 초래할 수 있다는 사실,사이버 불링은 피해자에게 즉각적인 해로움이나 괴로

움을 가할 수 있다는 사실,사이버 불링의 피해자 역시 자신과 마찬가지로 존엄성을 지닌 인간

이라는 사실,사이버 불링은 학생 시기에 거쳐야 할 통과의례가 아니라 심각한 도덕적ㆍ법률적

위반 행위라는 사실,그리고 내가 아니라도 누가 대신 선생님에게 말을 해 주겠지라는 도덕적

책임 분산이 오히려 사이버 불링을 악화시키는 중대한 요인이라는 사실을 학생들에게 정확하게

일깨워 줄 필요가 있다.그러므로 교사는 사이버 불링에 관련된 실제 사례나 신문 기사 등을 활
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용하여 그 사례 속에서 가해자가 제대로 지각하지 못한 도덕적 강도가 무엇인지에 초점을 맞추

어 상황 속의 문제 해결에 대한 의사결정을 해 보도록 유도해야 한다.나아가 도덕적 의사결정

을 요구하는 여타의 수업 활동에서 도덕적 강도를 고려한 의사결정의 기회를 학생들에게 자주

부여함으로써,학생들이 상황 속의 도덕적 강도를 올바르게 지각할 수 있는 태도와 습관을 형성

하도록 도와주어야 할 것이다.

Ⅴ. 결론

정보 통신 기술을 이용하여 타인에게 해로움을 가하는 사이버 불링의 폐해가 날로 커지고 있

다.상대방이 원하지 않는 행동을 의도적이고 반복적으로 가한다는 점에서 사이버 불링은 전통

적인 불링과 유사하다.또한 가해자들이 자신들과는 다르다는 이유로 사회적 관계로부터 배제시

키고자 한다는 점에서도 전통적인 집단 따돌림과도 유사한 점이 있다.그러나 사이버 불링에 활

용되는 정보 통신 매체의 속성은 사이버 불링을 전통적인 불링과는 매우 다르게 만든다.이를테

면,사이버 불링에서는 자신의 행동에 대한 즉각적이고 가시적인 피드백을 받는 것이 쉽지 않기

때문에 피해자에 대한 공감이 매우 어렵고,익명성을 어느 정도 보장해 주기에 가해자가 누구인

지를 식별하는 것 자체가 힘들다.그리고 사이버 불링은 때와 장소를 불문하고 이루어질 수 있

음과 동시에 잠재적인 청중의 규모가 오프라인에 비해 훨씬 크기 때문에 엄청난 파급 효과를 수

반할 수 있다.

사이버 불링에 대한 강력한 처벌 법규를 제정하여 가해자를 징벌하는 것은 매우 손쉬운 방법

인 것처럼 보이지만 실상은 그렇지 않다.사이버 불링에 대한 징벌 접근을 실행에 옮기는 데에

는 사실상 많은 장애가 존재한다.그러므로,사이버 불링의 비도덕성을 학생들이 자각하여 건전

한 사이버 문화 창달에 기여할 수 있도록 유도하는 도덕교육적 접근이 요구된다.이에 이 글에

서는 사이버 불링에 효과적으로 대응하기 위한 도덕교육에서의 대응 방안을 교육 내용과 교육

방법의 측면에서 찾아보고자 하였다.

교육 내용의 측면에서 볼 때,현행 도덕과 교육과정과 교과서에 제시된 사이버 불링 관련 단

원을 가르칠 경우에 사이버 불링의 개념 정의,사이버 불링의 영향,사이버 불링의 이유와 동기,

사이버 불링에 대응하는 방법,사이버 공간에서 긍정적으로 행동하기와 같은 다섯 가지 학습 주

제들을 다루는 것이 바람직하다.한편 교육 방법의 측면에서는 도덕적 민감성을 제고하는 활동,

도덕적 이탈 방지 활동,도덕적 강도를 중시한 도덕적 의사결정 과정에 초점을 맞추어 교수ㆍ학

습 활동을 전개하는 바람직하다.그러므로 우리는 도덕 교과에서의 사이버 불링 예방 교육을 통

하여 학생들이 사이버 공간에서 안전함과 행복감을 느끼는 가운데 정보 통신 기술이 제공하는

다양한 혜택을 누릴 수 있도록 해야 할 것이다.
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ABSTRACT

Methodsforpreventingcyberbullyinginmoraleducation

Beong-WanChu
(Professor,ChuncheonNationalUniversityofEducation)

CyberbullyingisgenerallyconsideredtobebullyingusingtechnologysuchastheInternet

andmobilephones.Nowadayscyberbullyinghasbeenidentifiedasanimportantproblem

amongstyouth.Thuspreventingcyberbullyinginmoraleducationisurgentlyneeded.Based

oncurrentliteraturereviewsoncyberbullying,theaimofthisarticlewastopresentmethods

ofmoraleducationforpreventingcyberbullying.Inrelationtocyberbullying,severalstudies

haveshownthatlowerlevelsofempathyandmoralsensitivityareassociatedwithhigher

frequencyofcyberbullyingbehaviors.Inasimilarvein,higherlevelsofmoraldisengagement

areassociatedwithhigherfrequencyofcyberbullying.Regardingpreventionstrategiesin

moraleducation,Ifinallyconceptualizedtwotasksofmoraleducationintermsofteaching

contentsandteachingmethods.Theinclusionofcyberbullingintocurriculaandtextbooksof

moraleducationisaneffectivewaytopreventcyberbullying.Teachingmethodsfocusingon

raisingstudents'levelofmoralsensitivity,loweringtheirlevelsofmoraldisengagement,and

decision-makingbasedonmoralintensityarealsoneededtopreventcyberbullying.

KeyWords:bullying,contentintegration,cyberbullying,morality,moraleducation,school

violence




